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Al Hrvatska d.o.o., Vrtni put 1, 10000 Zagreb (dalje u tekstu: Al ili Al Hrvatska), omoguéuje
koristenje usluge Al Endpoint Protect (dalje u tekstu: Usluga) u okviru svojih aktivnostii u
skladu, Op¢im uvjetima poslovanja za ICT usluge (dalje u tekstu: Opéi uvjeti), ovim
Posebnim uvjetima za Uslugu (dalje u tekstu: Posebni uvjeti), Posebnim uvjetima koristenja
portala Cloud Market, A1 Dokumentacijom.

Ovi Posebni uvjeti uklju¢uju potrebne informacije o radu i koristenju Usluge i obvezuju
svakog korisnika usluge (dalje u tekstu: Korisnik).

Op¢i uvjeti, Posebni uvjeti, Posebni uvjeti koristenja portala Cloud Market, opis Usluge,
aktualna ponuda i cijene te drugi vazni dokumenti i informacije dostupni su na www. Al hr.

Predmet uvjeta koristenja

Predmet ovih Posebnih uvjeta koristenja (dalje u tekstu: Uvjeti) je usluga Al Endpoint
Protect (dalje u tekstu: Usluga).
Usluga ukljucuje:

- instalaciju, konfiguraciju i odrzavanje agenata na krajnjim tockama

- rjeSavanje problema ako agent prestane raditi

- redovita aZuriranja i te tehni¢ku podrsku za Korisnike
Cilj je osigurati neprekidan rad Usluge uz minimalno optereéenje za Korisnika.
Osim ovim Uvjetima, pruzanje Usluge uredeno je i dokumentima Partnera koji su
svakodobno dostupni na internetskoj stranici: https://www.sentinelone.com/legal/.
Prihva¢anjem ovih Uvjeta Korisnik potvrduje da ¢e se upoznati gore navedenim

dokumentima Partnera.
Pojmovi i definicije
Sljededi pojmovi koji se koriste u ovim Posebnim uvjetima imaju sljedec¢a znacenja:

Radno vrijeme: radno vrijeme Al je od 8:00 do 16:00 sati na radni dan, osim ako se u
Ugovoru ne dogovori drugo radno vrijeme od sluc¢aja do sluéaja.

Radni dan: je svaki radni dan u tjednu, odnosno od ponedjeljka do petka, osim drZzavnih
praznika i neradnih dana u Hrvatskoj.

Al Partner: SentinelOne, Inc., 444 Castro Street, Suite 400 Mountain View, CA 94041 SAD.
Paket: je individualni plan Al Endpoint Protect (npr. Core, Control, Complete) koji

podrazumijeva odgovarajuéu licencu Al Partnera te odredenu razinu usluge.
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Agenti: Softverska komponenta instalirana na krajnjim uredajima (npr. ra¢unalima i
posluziteljima) koja omogucava kontinuirani nadzor, detekciju i odgovor na potencijalne
sigurnosne prijetnje. Agent predstavlja jedinicu licenciranja.

Licenca: Licenca se kupuje za svaki agent koji se instalira na jedan krajnji uredaj.

Softver: je SentinelOne Endpoint Security softverski alat (platforma odnosno sigurnosno
rjeSenje) koji omogucuje zastitu IT infrastrukture, nadzor nad sigurnosnim prijetnjama i
upravljanje sigurnosnim politikama, ¢iji je opis dostupan na sljedeé¢oj web adresi:
https://www.sentinelone.com/why-sentinelone/

Upravljani servisi: usluge su koje Al pruza Korisniku u okviru svakog paketa Usluge.
Sadrzaj, prava i obveze Al i Korisnika u odnosu na Upravljani servis odredeni su Al
Dokumentacijom.

Znacenje pojedinih izraza koji se koriste u ovim Posebnim uvjetima moZe se navesti i u
drugim toc¢kama ovih Posebnih uvjeta.

Nacin i uvjeti pruzanja Usluge

Al pruza Korisniku Uslugu na pod uvjetima i nacin kako je ista odredena Ugovorom i Al

Dokumentacijom.

Sklapanjem Ugovora kojim se poziva na ove Posebne uvjete, Korisnik potvrduje da pristaje
na ove Posebne uvjete i prihvaéda ih kao sastavni dio Ugovora.

Narudzba Korisnika za Uslugu postaje nepromjenjiva i neopoziva od dana kada Korisnik

prihvati Ponudu, a nakon ¢ega Korisnik viSe ne moze odustati od narudzbe.

Korisnik je duzan osigurati sve potrebne uvjete i resurse za nesmetano funkcioniranje
Usluge odredene ovim Uvjetima, uklju¢ujudi pristup relevantnim sustavima.

U sluc¢aju da Korisnik zeli promjenu na Usluzi istu moze zatraziti putem posebne Al usluge
profesionalnih servisa - usluga na Zahtjev. U navedenom slucaju Al zadrzava pravo
naplate dodatnih Al aktivnosti.

Prema Al Dokumentaciji, Al ¢e u ime i za ra¢un Korisnika, obavljati sljedec¢e aktivnosti:
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e aktivacija Usluge,

e izmjene nacin koristenja Usluge,

e deaktivacija Usluge.
Preduvjet za koristenje Usluge je otvaranje korisni¢kog ra¢una na Al Cloud Market portalu.
Korisnik potvrduje da je isklju¢ivo odgovoran za koristenje i zastitu podataka o korisni¢kom
racunu za Al Cloud Market i izri¢ito ovlaséuje svaku osobu koja ¢e koristiti korisnicki ra¢un
da u ime i za ra¢un Korisnika moze aktivirati i deaktivirati pojedine Pakete.

Naknada koristenja Usluge

Naplata naknade za koriStenje Usluge sastoji se od mjese¢ne naknade po paketu Usluge.
Naknada za koristenje Usluge se pocinje obrac¢unavati od dana aktivacije Usluge.

Mjese¢na naknada za koristenje usluge naplac¢uje se u iznosu razmjernom broju dana
koristenja usluge u pojedinom mjesecu.

Naknade za koristenje usluge koje Al naplaéuje Korisniku, utvrdene su sluzbenim Al
Cjenikom usluga, vaze¢im u vrijeme koristenja Usluge (dalje u tekstu: Cjenik), a koji je
dostupan na Al internetskoj stranici www.Al hr.

Iznimno od navedenog, prilikom ugovaranja minimalnog obveznog razdoblja trajanja
ugovora na cijene iz Cjenika mogu biti ugovoreni posebni popusti te ée se mjesecna
naknada za koriStenje usluge napladivati sukladno ugovorenim iznosima mjesec¢ne
naknade.

Radi otklanjanja dvojbi, po isteku minimalnog obveznog razdoblja trajanja ugovora, usluga
¢e se pruzati po cijenama utvrdenim Cjenikom.

Korisnik je duzan platiti A1l ugovorenu mjese¢nu naknadu za koristenje usluge u iznosu iu
skladu s uvjetima plaéanja utvrdenim Ugovorom. Iznimno, ako je to odredeno Al
Dokumentacijom naknada za koristenje usluge moze biti plaéena i odjednom.

U iznos mjesecne naknade za koriStenje usluge nisu ukljuc¢eni eventualni dodatni troskovi
koji bi mogli nastati po zahtjevu Korisnika u vidu pruzanja usluge (npr. dolazak u poslovne
prostorije Korisnika i ostali eventualni pratedci troskovi).


https://www.a1.hr/
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Nacin ugovaranja Usluge

* 1 mjesec
Minimalno obvezno * 12 mjeseci
trajanje Ugovora * 24 mjeseca

* Promjena paketa moguéa je samo u svrhu
Promjena paketa nadogradnje funkcionalnosti u paketu.

* U slu¢aju da Korisnik otkaZe uslugu odnosno
ugovor prije isteka ugovorenog minimalno
obveznog trajanja ugovora isti je obvezan Al

Otkazivanje platiti naknadu za prijevremeni raskid u iznosu
preostalih mjese¢nih naknada koje bi bile
obracunate da je Korisnik koristio uslugu do kraja

minimalnog obveznog trajanja ugovora.

Posljedice otkazivanja:
» Korisnik gubi pravo na koristenje usluge;
* gubitak svih podataka koji se odnose na rad
usluge (primjerice: logovi, reporti i sli¢no).
Suspenzija (suspenzija) * Al moze obustaviti Uslugu drugoj strani ako
aktivnih licenci druga strana ne plati mjese¢nu naknadu ili bilo
koju drugu svoju obvezu pla¢anja prema Ugovoru
ili u slucaju bilo kojeg drugog krSenja Ugovora,
pri ¢emu je takoder duZna pladati mjesecne
naknade za cijelo vrijeme trajanja suspenzije.
* Druga strana duZna je platiti mjese¢nu naknadu
tijekom cijelog ugovorenog razdoblja pretplate.
+ Tijekom suspenzije Druga stranka nece imati

pristup Usluzi.

Stanje automatskog * Automatsko obnavljanje ukljuceno je:

obnavljanja « Automatsko obnavljanje UKLJUCENO

minimalnog obveznog zadani je status koji druga strana moze

trajanja ugovora iskljuciti (Automatsko obnavljanje
ISKLJUCENO)

* Licenca se automatski obnavlja po isteku
razdoblja pretplate.
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* Automatsko obnavljanje isklju¢eno:
* Licenca se ne obnavlja na kraju razdoblja
pretplate

+ Status licence mijenja se u "suspenzija".
Paketi
Usluga je dostupna korisnicima putem tri razli¢ita paketa: Core, Control i Complete.

Detaljan opis paketa dostupan je na: Attps://www.sentinelone.comy/.

Funkcionalnosti paketa

Zastita uredaja za Windows i macOS 4 4 4
Napredna zastita uredaja s antivirusom sljedece
generacije koji koristi stati¢ku analizu i analizu umjetne & 4 4

inteligencije ponasanja

Moguénost automatskog vracanja uredaja u stanje prije < < <
napada jednim klikom

Rehabilitacija uredaja i povratak u stanje prije napada,
brza i jednostavna moguénost oporavka Sifriranih ili & 4 4
virusom izbrisanih datoteka.

Znacajke upravljanja paketima: Upravljanje uredajima,
upravljanje vatrozidom, daljinski pristup nadziranim 4 4
uredajima

Analiza dokumenata, otkrivanje prijetnji u njima
prilozenim datotekama, datotekama preuzetim s & 4 4
Interneta

Otkrivanje i zastita od dnevnih, mreznih i izvanmreznih
napada/informacija o napadima sadrzana je u sredstvu 4 4 4
instaliranom na uredaju

Identifikacija i analiza odstupanja od standardnog
ponasanja Korisnika < 4 4

Uvodenje izolacije i karantene zaraZenog uredaja u V V V
mrezu tako da ne moze zaraziti cijelu mrezu

Otkrivanje ranjivosti softvera s kojim uredaji rade i
e 1an) ) ) 4 4 4
upravljanje njima
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Popis aplikacija i uobicajenih ranjivosti

EDR kontrola i potpuna povijest napada s
identifikacijom uzroka

EDR kontrola takoder u Sifriranom prometu

ERR analitika koja prikuplja i analizira informacije o
sigurnosnim prijetnjama s ra¢unalnih radnih stanica

‘YR NAYR N

Pocetna konfiguracija i instalacija usluge na temelju <
unaprijed definiranih sigurnosnih pravila

XDR zastita
Sveobuhvatan pristup sigurnosti putem integracije

podataka i korelacije u viSse sigurnosnih slojeva,
ukljucujudi krajnje tocke, mreze, oblak i e-postu.

A YA YR YA YA

Holisticki prikaz sigurnosti tvrtke ili ustanove
praéenjem aktivnosti i ponasSanja sustava na svim
domenama i resursima.

A\

Napredna analitika i algoritmi strojnog ucenja za V
prepoznavanje i odredivanje prioriteta prijetnji.

Podrgka za vrijeme trajanja ugovora 4 4 4

Upravljani servisi (promjene i aZuriranja sigurnosnih 2MH 2 4MH

pravila)
Cuvanje podataka o prijetnjama 14 dana
Cuvanje podataka o malicioznim prijetnjama 365 dana

Implementacija Usluge

Al je ovlasten od Al Partnera za preprodaju licenci za softver na podruéju Hrvatske i
pruzanje upravljanih servisa kao pruzatelj upravljanih sigurnosnih usluga (MSSP - engl.
managed security service provider).

Koristenje i rad Softvera, uklju¢ujuéi ogranicenja koristenja Softvera, jamstava te rezim
zastite prava intelektualnog vlasnistva, podlijeze licenci i drugim uvjetima Al Partnera koji
su dostupni na sljedeéoj web adresi: https://www.sentinelone.com/legal/.

Za kvalitetu pruzene usluge Al ne daje vec¢a jamstva od onih koja daje Al Partner.

Prije pocetka koristenja Usluge, Korisnik je obvezan iz svojih sustava i uredaja ukloniti sve
postojede antivirusne zastite, nezakoniti softver i bilo koji drugi softver ili hardver koji na
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bilo koji nacin ogranic¢ava, sprjecava, onemoguduje ili na drugi nacin utje¢e na koristenje
Usluge.

Al ¢e za Korisnika izraditi korisnicki profil na mreznoj nadzornoj ploc¢i SentinelOne Service
Management dodjeljuju¢i ugovorene licence. Al ¢ée omoguditi Korisniku pristup
softverskim agentima instaliranima na krajnjim toc¢kama Korisnika (krajnjim uredajima)
koje Korisnik Zeli zastititi, kao Sto su prijenosna racunala, stolna rac¢unala, posluzitelji, ali
ne i mobilni uredaji (dalje u tekstu: uredaji). Korisnik sam vrsi instalaciju Al softverskih
agenata na svoje uredaje. Al ée Korisniku dati upute o instaliranju softverskih agenata.

Kao dio pocetnog postavljanja Usluge, Al ¢e Korisniku aktivirati Standardnu sigurnosnu
politiku za sve softverske agente koja je detaljno odredena Al Dokumentacijom.

Al ¢e, u razumnom roku, na pisani zahtjev Korisnika, poslan elektronickom postom na
adresu endpointprotect@al.hr , izvrSiti potrebne radnje radi odgovarajuée izmjene
sigurnosne politike.

Al nije odgovoran za:

. neovlasteni pristup podacima Korisnika od strane trec¢ih osoba (npr. ako Korisnik
otkrije podatke o svom korisni¢kom rac¢unu bilo kojoj tre¢oj osobi);
. uni$tavanje ili gubitak korisni¢kih podataka.

Za potrebe instalacije i koristenja softvera Korisnik mora ispuniti odredene tehnicke i
sistemske zahtjeve koji su odredeni A1 Dokumentacijom.

Prava i obveze

Al u okviru ove Usluge ne daje Korisniku nikakva jamstva ili da se na Korisnikovim
sustavima, mrezi ili imovini ne mogu ostvariti kiberneticki rizici i/ili prijetnje u bilo kojem
obliku ili da su sustavi, mreza ili imovina Korisnika potpuno sigurni od navedenih
kiberneti¢kih rizika i/ili prijetnji., pa stoga Al nije odgovoran za navedeno. Prihvaé¢anjem
ovih Uvjeta smatrat ¢e se da je Korisnik potvrdio da je svjestan opisanih rizika te da
navedene rizike preuzima u cijelosti. Dodatno, Korisnik prihva¢anjem ovih Uvjeta prihvaca
da Usluga moze odredene kiberneticke prijetnje i/ili rizike ne identificirati odnosno da ne
moze sprijeciti nastanak odredenih kibernetickih prijetnji i/ili rizika.

Korisnik ée prije pocetka i za vrijeme provedbe Usluge obavijestiti Al u pisanom obliku ako
Korisnik koristi opremu (npr. softver i/ili hardver) za koju se primjenjuju pravni,
materijalni, proceduralni i/ili slicni zahtjevi koji na bilo koji nacdin ogranic¢avaju,
sprjeCavaju, onemogucavaju ili na drugi nacin mogu utjecati na provodenje Usluge.
Korisnik snosi sve moguce negativne posljedice koje proizlaze iz ove obavijesti ili bilo koje
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nedostatne ili neto¢ne informacije koje je dostavio Korisnik u svezi sa spomenutom

opremom.

Al ima pravo obustaviti pruzanje Usluge ako Korisnik ne ispunjava svoje obveze iz ovih
Uvjeta ili Op¢ih uvjeta poslovanja za ICT usluge. A1 moZe (ali nije obvezan) upozoriti
Korisnika na povredu prije obustave pruzanja Usluge.

Korisnik ne smije mijenjati, rastavljati, dekonstruirati, dekompilirati, prilagodavati,
neovlasteno pristupati, kopirati, vrsiti obrnuti inZenjering, dekompilirati ili uklanjati

njihove dijelove ili na drugi nacin reproducirati ili mijenjati Softver.

Osobni podaci

Pojmovi koristeni u ovim Posebnim uvjetima i odredbama u vezi s obradom osobnih
podataka imaju isto znacenje kao u Opcéoj uredbi o zastiti podataka - Uredba (EU) 2016/679.

Prilikom pruzanja Usluge Korisnik djeluje kao voditelj obrade osobnih podataka, a Al

djeluje kao izvrsitelj obrade za Korisnika.

U smislu odredbi iz Opce uredbe o zastiti podataka, Korisnik je Voditelj obrade osobnih
podataka (dalje u tekstu: Voditelj obrade) u svrhu implementacije Usluge, dok Al i Al
PartnerAl Partner svaki djeluju neovisno u ulozi Izvrsitelja obrade u smislu Opc¢e uredbe o
zastiti podataka. Obveza informiranja pojedinaca o obradi osobnih podataka pri koristenju
Usluge prema zahtjevima iz ¢lanaka 13. i 14. Op¢ih uvjeta Uredbe o zastiti podataka,
isklju¢ivo je na strani Korisnika - Voditelja obrade.

Dodatno, Korisnik je obvezan upoznati se s uvjetima obrade osobnih podataka od strane
Al partnera koji su dostupni putem sljedec¢ih poveznica:
e https://www.sentinelone.com/legal/privacy-notice/

e https://www.sentinelone.com/legal/data-protection-addendum/

Al i Korisnik ¢e medusobna prava vezana uz obradu podataka c¢e odrediti posebnim
ugovorom za obradu podataka.
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Izmjene i dopune ugovorne dokumentacije i usluga

Korisnik je obvezan o svakoj promjeni podataka o Korisniku, navedenih u Ponudi i/ili
Ugovoru (primjerice tvrtka/ime, adresa, e-mail adresa, opseg nad kojim se vrsi Usluga, broj
krajnjih to¢aka (engl. end point), kontakt osobe i dr.), obavijestiti Al bez odlaganja pisanim
putem, te snosi odgovornost za svu Stetu nastalu uslijed neispunjenja ove obveze.
Korisnik se obvezuje da ¢e se Uslugom koristiti isklju¢ivo za vlastite potrebe, odnosno, da
Uslugu neée ustupati u cijelosti ili djelomi¢no treé¢ima na koristenje bez prethodnog
pisanog odobrenja Al.

Korisnik je obvezan suzdrzavati se od bilo kakvih aktivnosti koje bi mogle dovesti do
povrede cjelovitosti, sigurnosti i dostupnosti Usluge. U slué¢aju da Korisnik utvrdi da je
cjelovitost i/ili sigurnost Usluge ugroZzena, duZzan je bez odgadanja o tome obavijestiti Al.

Promjena iznosa mjese¢ne naknade

Al zadrzava pravo promjene iznosa mjeseCne naknade. U slucaju promjene iznosa
mjesecne naknade, a za Usluge koje su predmet ugovora, Al ¢e pisanim putem obavijestiti
Korisnika o novim iznosima mjese¢ne naknade, i to na kontakte navedene na u Ugovoru.
Primjena novih iznosa mjesecne naknade nastupit ¢e trideset (30) dana nakon slanja
obavijesti .Korisnik ima pravo otkazati ugovor po dostavi obavijesti ukoliko ne zeli nastaviti

ugovorni odnos po novim uvjetima.

Zavrsne odredbe

Za rjeSavanje svih ostalih pitanja vezanih uz koristenje Usluga Al i odnosa Al i Korisnika
primjenjuju se Opéi uvjeti poslovanja Al Hrvatska d.o.o. za ICT usluge, koji su dostupni na

internetskoj stranici www.Al hr.

Al zadrzava pravo izmjene ovih Uvjeta koriStenja, o ¢emu c¢e korisnici biti obavijeSteni

putem web stranice www.Al hr.

Ovi Uvijeti koristenja u primjeni su od 03.02.2025.

Al Hrvatska d.o.o.
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